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VYHLASKA

Uradu na ochranu osobnych tdajov Slovenskej republiky
z 13.juna 2013

o rozsahu a dokumentacii bezpecnostnych opatreni

Urad na ochranu osobnych tdajov Slovenskej republiky (dalej len ,urad”) podla § 20 ods. 3 zdkona &
122/2013 Z. z.0 ochrane osobnych uUdajov a o zmene a doplneni niektorych zakonov (dalej len ,zdkon")
ustanovuje:

§1

(M

Rozsah primeranych technickych, organizacnych a personalnych opatreni (dalej len ,bezpecnostné
opatrenia”) musi zodpovedat konkrétnym podmienkam spracuvania osobnych udajov v informacnom
systéme osobnych udajov (dalej len ,informacny systém”) a bezpecnostnym rizikdm vyplyvajiucim z
kategorie spractvanych osobnych Udajov a zo spdsobu ich spractvania.

2)

Pri prijimani bezpecnostnych opatreni prevadzkovatel rozliSuje medzi pouzitim automatizovanych a
inych ako automatizovanych prostriedkov spracivania osobnych Udajov. Pri automatizovanych
prostriedkoch spractvania osobnych Udajov prevadzkovatel prostrednictvom bezpecnostnych
opatreni zabezpeci odolnost” automatizovanej casti informacného systému proti skodlivym kédom
(napriklad pocitacovy virus) a neziaducim modifikaciam informacného systému, ako aj pravidelné a
bezpecné zalohovanie spractivanych osobnych Udajov.

3)

Prijatim bezpecnostnych opatreni prevadzkovatel neopravnenym osobam znemozni akykolvek
nedovoleny pristup k spracivanym osobnym uUdajom, manipulaciu s technickymi zariadeniami
urcenymi na spractvanie osobnych udajov alebo na ich ochranu a manipulaciu s nosi¢cmi osobnych
Udajov a opravnenym osobam zabezpedi pristup k osobnym tdajom v rozsahu potrebnom na plnenie
ich povinnosti alebo Uloh obsiahnutych v pouceni podla § 21 zdkona.

§2

(M

Dokumentacia prijatych bezpecnostnych opatreni (dalej len ,dokumentécia“) popisuje cely proces
spracuvania osobnych udajov od ich ziskavania po ich likvidaciu; obsah dokumentacie sa zhoduje so
skuto¢nym stavom pri spractvani osobnych udajov.

2)

Bezpecnostné opatrenia musia byt zdokumentované prehladne a jednoznacne. Dokumentacia podla §
3, 4 a 5 mdze obsahovat presné odkazy na iné dokumenty prevadzkovatela alebo na ich Casti, kde su
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prijaté bezpecnostné opatrenia uz zdokumentované;)) v uvedenom pripade sa iné dokumenty
prevadzkovatela alebo ich Casti povazuju za dokumentaciu podla § 3, 4 a 5.

§3

Pri prijimani a dokumentovani bezpecnostnych opatreni sa primerane pouziju najma bezpecnostné
opatrenia uvedené v prilohe. Pri ur¢ovani rozsahu bezpecnostnych opatreni prevadzkovatel postupuje
pred zacatim spraclivania osobnych Udajov, ako aj v priebehu ich spractvania podla § 1.

§4

Obsah bezpecnostnych opatreni podla § 19 ods. 1 zdkona, ak prevadzkovatel nepostupuje podla § 719
ods. 2 zdkona, zodpoveda rozsahu prijatych bezpecnostnych opatreni podla § 3 a preukazuje sa
napriklad popisom bezpecnostnych opatreni a spésobom ich uplatiovania v konkrétnych
podmienkach, zaznamami o pouceni opravnenych osob podla § 21 zdkona, zaznamami o zistenych
bezpecnostnych incidentoch s vplyvom na bezpecnost  osobnych Udajov a zaznamami o opatreniach,
ktoré prevadzkovatel prijal na zaistenie bezpecnosti informacného systému po bezpecnostnych
incidentoch.

§5

(M

Bezpecnostny projekt informacného systému (dalej len ,bezpecnostny projekt”) podla § 19 ods. 2
zdkona obsahuje

a)

nazov informacného systému, na ktory sa vztahuje,

b)

bezpecnostny zamer,

)

analyzu bezpecnosti informacného systému,

d)

zavery vyplyvajuce z pismen b) a c).

2)

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut na ochranu
osobnych Gdajov pred ohrozenim ich bezpecnosti. Bezpecnostny zamer obsahuje

a)

formulaciu zékladnych bezpecnostnych cielov a minimalne pozadovanych bezpecnostnych opatreni,
b)

Specifikaciu technickych opatreni, organizacnych opatreni a personalnych opatreni na zabezpecenie
ochrany osobnych Udajov v infomaénom systéme a sposob ich vyuZzitia,

)

vymedzenie okolia informacného systému a jeho vztah k moznému naruseniu bezpecnosti
informacného systému,

d)

vymedzenie hranic urcujucich mnozinu zostatkovych rizik; zostatkovym rizikom sa rozumie
bezpecnostné riziko, ktoré zostane Uplne alebo ciastocne nepokryté bezpecnostnymi opatreniami z
dovodu, Ze jeho miera je pre prevadzkovatela akceptovatelna alebo ju nie je mozné eliminovat
vhodnymi a efektivnymi bezpecnostnymi opatreniami.

3)

Analyza bezpecnosti informacného systému je podrobny rozbor stavu bezpecnosti informacného
systému s vymedzenim rozsahu jeho odolnosti a zranitelnhosti. Analyza bezpecnosti obsahuje najma
kvalitativhu analyzu rizik tvorenu
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a)

identifikaciou rizik zaloZzenou na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre tieto aktiva,
identifikacii zranitelnosti zneuzitelnych hrozbami a na identifikacii dopadov na aktiva v dosledku straty
dovernosti, integrity a dostupnosti,

b)

analyzou a ohodnotenim rizik zalozenych na uréeni dopadov, ktoré moézu vyplynut zo zlyhania
bezpecnosti,

)

urCenim reélnej pravdepodobnosti vyskytu zlyhania bezpecnosti a odhadom drovne rizik
vymedzujucim, ¢i je riziko akceptovatelné alebo vyzaduje prijatie dalSich opatreni za vyuzitia vopred
urcenych kritérii na akceptaciu rizika a identifikovanych prijatelnych drovni rizika,

d)

identifikaciou a ohodnotenim moznosti minimalizacie rizik, napriklad aplikovanim vhodnych
bezpecnostnych opatreni, vedomym a objektivnym akceptovanim rizik, vyhnutim sa rizikdm alebo
prenesenim suvisiacich rizik na tretie strany,

e)

vyberom cielov a opatreni na oSetrenie rizik a vymedzenim sUpisu nepokrytych rizik, pouzitim
technickych noriemz2) a urenim inych metdd a prostriedkov ochrany osobnych udajov.

)

Zavery vyplyvajuce z bezpecnostného zameru a analyzy bezpecnosti informacného systému na
konkrétne podmienky prevadzkovaného informacného systému obsahuju

a)

popis bezpecnostnych opatreni a spdsob ich uplatfovania v konkrétnych podmienkach,

b)

rozsah opravneni, popis povolenych cinnosti a sposob identifikacie a autentizacie jednotlivych
opravnenych osob; ak to automatizované prostriedky spractvania osobnych uUdajov umoziujy,
prevadzkovatel na Ucel spatnej identifikacie osoby, miesta a Casu zabezpeci zaznamenanie kazdého
vstupu opravnenej osoby do informacného systému,

)

sposob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych na dodrziavanie bezpecnostnych
opatreni,

d)

postupy pri havariach, poruchach a inych mimoriadnych udalostiach vratane preventivnych opatreni na
znizenie rizika vzniku mimoriadnych udalosti a moznosti efektivnej obnovy stavu pred havariou,
poruchou alebo inou mimoriadnou udalostou.

(5

Ak prevadzkovatel spractva osobné udaje vo viacerych informacnych systémoch, z ktorych aspon jeden
vyzaduje vypracovanie bezpecnostného projektu, moze vypracovat jeden bezpecnostny projekt pre
vsetky informacné systémy, v ktorom zretelne oznaci cCasti tykajuce sa jednotlivych informacnych
systémov.

§6

Tato vyhlaska nadobuda Ucinnost’ 1. jula 2013.

Eleonora Krocianova v. r.

Priloha k vyhlaske ¢. 164/2013 Z. z.

BEZPECNOSTNE OPATRENIA

1.
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Technické opatrenia

1.1

Technické opatrenia realizované prostriedkami fyzickej povahy

1.1.1

Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné dvere,
okna, mreze) a v pripade potreby aj pomocou technickych zabezpecovacich prostriedkov (napr.
elektricky zabezpecovaci systém objektu, elektrickd poziarna signalizacia)

1.1.2

Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych ¢asti objektu (napr. steny, zdbrany
v podobe prepazok, mrezi alebo presklenia)

1.1.3

Umiestnenie informacného systému v chranenom priestore (ochrana informacného systému pred
fyzickym pristupom neopravnenych osob a nepriaznivymi vplyvmi okolia)

1.14

Bezpecné ulozZenie fyzickych nosicov osobnych Udajov (napr. uloZenie listinnych dokumentov v
uzamykatelnych skriniach alebo trezoroch)

1.1.5

Zamedzenie ndhodného odpozerania osobnych Udajov zo zobrazovacich jednotiek informaéného
systému (napr. vhodné umiestnenie zobrazovancich jednotiek)

1.1.6

Zariadenie na nicenie fyzickych nosic¢ov osobnych Udajov (napr. zariadenie na skartovanie listin)
1.2

Ochrana pred neopravnenym pristupom

1.2.1

Sifrova ochrana obsahu datovych nosicov a $ifrova ochrana dat premiestiiovanych prostrednictvom
pocitaCovych sieti

1.2.2

Pravidla pristupu tretich stran k informaénému systému, ak k takému pristupu dochadza

1.3

Riadenie pristupu opravnenych oséb

1.3.1

Identifikacia, autentizacia a autorizacia opravnenych osob v informacnom systéme

1.3.2

Zaznamenavanie vstupov jednotlivych opravnenych osob do informacného systému

1.4

Ochrana proti skodlivému kédu

1.4.1

Detekcia pritomnosti skodlivého kodu v prichadzajucej elektronickej poste a v inych siboroch
prijimanych z verejne pristupnej pocitacove;j siete alebo z datovych nosicov

1.4.2

Ochrana pred nevyziadanou elektronickou postou

14.3

Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru

14.4

Pravidla stahovania stiborov z verejne pristupnej pocitacovej siete

1.5



Sietova bezpecnost’

1.5.1

Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom su spracivané
osobné Udaje s verejne pristupnou pocitacovou sietou

1.5.2

Evidencia vSetkych miest prepojenia sieti vratane verejne pristupnej pocitacovej siete

1.5.3

Ochrana vonkajsieho a vnutorného prostredia prostrednictvom nastroja sietovej bezpecnosti (napr.
firewall)

1.5.4

Pravidla pristupu do verejne pristupnej pocitacovej siete (napr. zamedzenie pripojenia k urcitym
webovym sidlam)

1.5.5

Ochrana proti inym hrozbam pochédzajicim z verejne pristupnej pocitacovej siete (napr. hackersky
utok)

1.6

Zalohovanie

1.6.1

Test funkcionality datového nosica zalohy

1.6.2

Vytvaranie zéloh s vopred zvolenou periodicitou

1.6.3

Test obnovy informacného systému zo zalohy

1.6.4

Bezpecné ukladanie zéloh

1.7

Likvidacia osobnych udajov a datovych nosicov

1.71

Bezpecné vymazanie osobnych Udajov z datovych nosicov

1.7.2

Zariadenie na likvidaciu datovych nosicov osobnych udajov

1.8

Aktualizacia operacného systému a programového aplikacného vybavenia

2.

Organizacné opatrenia

2.1

Personalne opatrenia

2.1.1

Poucenie opravnenych oséb pred uskutocnenim prvej spracovatelskej operacie s osobnymi tdajmi
2.1.11

Poucenie o pravach a povinnostiach vyplyvajdcich zo zdkona a zodpovednosti za ich porusenie
2.1.1.2

Vymedzenie osobnych Udajov, ku ktorym ma mat’ konkrétna opravnena osoba pristup na ucel plnenia
jej povinnosti alebo uloh

2.1.1.3

Urcenie postupov, ktoré je opravnena osoba povinna uplatiovat’ pri spractvani osobnych Gdajov



2.1.14

Vymedzenie zakdzanych postupov alebo operacii s osobnymi tdajmi

2.1.1.5

Vymedzenie zodpovednosti za porusenie zakona

2.1.2

Poucenie opravnenych oséb o postupoch spojenych s automatizovanymi prostriedkami spracivania a
sUvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela a mimo tychto priestorov)
2.1.3

Pisomné poverenie zodpovednej osoby podla § 23 zdkona

214

Vzdelavanie opravnenych osob (napr. pravna oblast, oblast informacnych technoldgii)

2.1.5

Postup pri ukonceni pracovného alebo obdobného pomeru opravnenej osoby (napr. odovzdanie
pridelenych aktiv, zruSenie pristupovych prav, poucenie o nasledkoch porusenia zakonnej alebo
zmluvnej povinnosti micanlivosti)

2.2

Vedenie zoznamu aktiv a jeho aktualizacia

2.3

Riadenie pristupu opravnenych oséb k osobnym Gdajom

2.3.1

Kontrola vstupu do objektu a chranenych priestorov prevadzkovatela (napr. prostrednictvom
technickych a personalnych opatreni)

2.3.2

Sprava kltucov (individualne pridelovanie klticov, bezpecné ulozenie rezervnych kltcov)

2.3.3

Pridelovanie pristupovych prav a Urovni pristupu (roli) opravnenych oséb

234

Sprava hesiel

2.3.5

Vzajomné zastupovanie opravnenych oséb (napr. v pripade nehody, docasnej pracovnej
neschopnosti, ukoncenia pracovného alebo obdobného pomeru)

24

Organizacia spracuvania osobnych udajov

241

Pravidla spractvania osobnych Udajov v chranenom priestore

24.2

Nepretrzita pritomnost opravnenej osoby v chrdnenom priestore, ak sa v fiom nachadzaju aj iné ako
opravnené osoby

243

Rezim Udrzby a upratovania chranenych priestorov

244

Pravidla spracuvania osobnych udajov mimo chraneného priestoru, ak sa také spractvanie
predpoklada

24.4.1

Pravidla manipulacie s fyzickymi nosicmi osobnych Udajov (napr. listiny, fotografie) mimo chranenych
priestorov a vymedzenie zodpovednosti
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24.4.2

Pravidla pouzivania automatizovanych prostriedkov spractvania (napr. notebooky) mimo chranenych
priestorov a vymedzenie zodpovednosti

24.43

Pravidla pouzivania prenosnych datovych nosi¢ov mimo chranenych priestorov a vymedzenie
zodpovednosti

2.5

Likvidacia osobnych udajov

2.5.1

Urcenie postupov likvidacie osobnych Udajov s vymedzenim suvisiacej zodpovednosti jednotlivych
opravnenych osdb (bezpecné vymazanie osobnych Udajov z datovych nosicov, likvidacia datovych
nosicov a fyzickych nosi¢ov osobnych Udajov)

2.6

Bezpecnostné incidenty

2.6.1

Postup pri ohlasovani bezpecnostnych incidentov a zistenych zranitelnych miest informacného
systému na Ucel v¢asného prijatia preventivnych alebo napravnych opatreni

2.6.2

Evidencia bezpecnostnych incidentov a pouzitych rieseni

2.6.3

Postup pri rieseni jednotlivych typov bezpecnostnych incidentov

2.6.4

Identifikacia, evidencia a odstranovanie nasledkov bezpecnostnych incidentov

2.6.5

Postupy pri havariach, poruchach a inych mimoriadnych situaciach (napr. oznamovanie
bezpecnostnych incidentov)

2.6.6

Postup pri poruche, Udrzbe alebo oprave automatizovanych prostriedkov spractvania (napr. ochrana
osobnych Gdajov na pevnom disku opravovaného pocitaca)

2.7

Kontrolna cCinnost’

2.71

Kontrolna Cinnost’ prevadzkovatela zamerana na dodrziavanie prijatych bezpecnostnych opatreni s
urcenim spdsobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov k
informacnému systému)

2.7.2

Informovanie opravnenych oséb o kontrolnom mechanizme,?) ak je u prevadzkovatela zavedeny
(rozsah kontroly a sp6soby jej uskutoc¢novania)

1)

Napriklad § 29 vynosu Ministerstva financii Slovenskej republiky c¢. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy.

2)

Napriklad STN ISO/IEC 27001, STN ISO/IEC 27002, vynos Ministerstva financii Slovenskej republiky
€. 55/2014 Z. z.

3)

ClL 11 a § 13 zdkona ¢ 311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov.
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